Stellenausschreibung

Die Hochschule Zittau/Gorlitz versteht sich als verantwortungsvoller Arbeitgeber, der die Potentialentwicklung seiner
Mitarbeitenden auf Basis von Chancengerechtigkeit und Familienfreundlichkeit fordert. Sie bietet ein Umfeld, welches
motiviert sowie hervorragende Leistungen ermoglicht und wiirdigt. Engagement aller Beteiligten und Offenheit fiir
Verdnderung sind dabei unabdingbar.

An der Hochschule Zittau/Gorlitz (HSZG), Fakultat Elektrotechnik und Informatik, ist im Rahmen des geférderten Projektes
~PROTECT- Sicherer Betrieb durch Einsatz selbstlernender Kl-Firewalls in Energieversorgungsunternehmen” zum
néachstmdoglichen Zeitpunkt eine Stelle (1,0 VZA) als

Forschungsmitarbeiter (m/w/d)
- Kennwort: Protect -

befristet bis zum 30.06.2024 zu besetzen.

Die Tatigkeit des Stelleninhabers (m/w/d) beinhaltet insbesondere folgende Aufgaben:

Analyse und Bewertung bestehender Angriffsmuster und Angriffsvektoren mit Schwerpunkt auf kritische Infrastruk-
turen,

Modellierung der Struktur und Auswirkungen der identifizierten IT-Angriffe und Anomalien auf die Versorgungssitu-
ation,

Modellierung und Synthese einfacher IT-Angriffe basierend auf definierten Angriffsszenarien,

Modellierung und Synthese koordinierter IT-Angriffe zur Simulation komplexer Angriffe (Geschifts- und Prozess-IT),
Mitarbeit bei der testgetriebenen Entwicklung und Verifizierung der Angriffssimulation einschlie3lich Integration
von zusatzlichen Anomalien wie Softwareupdates und Entwicklung einer Teststrategie fiir die Validierung der An-
griffssimulation,

Mitarbeit bei der Validierung der entwickelten Angriffssimulation mithilfe von Testdaten aus dem Realsystem und
Integration der Angriffssimulation in die Echtzeit-Co-Simulationsplattform.

Es werden folgende Kenntnisse und Fahigkeiten vorausgesetzt

Hochschulabschluss auf dem Gebiet der Informatik,
Fachwissen im Bereich IT-Sicherheit und Cybersicherheit,
Fachkenntnisse Gber Anomalien und ihre Auswirkungen,
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= Fachkenntnisse zur Risikoanalyse und -bewertung in Bezug auf kritische Infrastrukturen, Modellierungstechniken
(z.B. UML, Petri-Netze),

=  Domanenwissen in Geschafts-IT und Prozess-IT,

= Kenntnisse zu Systemanalyse und -modellierung.

Dariiber hinaus sind wiinschenswert

= Kenntnisse zu Angriffsmodellierungstechniken,
= Kenntnisse iber verschiedene Arten und Strukturen von IT-Angriffen und Angriffsszenarien sowie
= gute Englischkenntnisse.

Wir erwarten von lhnen

= Interesse an wissenschaftlichen Aufgabenstellungen,

= Bereitschaft sowie Interesse, sich fachlich und persénlich weiterzuentwickeln,
= selbststandige, flexible und zielorientierte Arbeitsweise,

= Teamgeist.

Wir bieten lhnen

= eininteressantes und anspruchsvolles Tatigkeitsfeld,

= flexible und familienfreundliche Arbeitszeiten im Rahmen der geltenden Dienstvereinbarung und Teilzeitméglichkei-
ten,

= personliche und fachliche Entwicklungsmdglichkeiten durch gezielte Fort- und Weiterbildung,

= attraktive Sozialleistungen (betriebliche Altersvorsorge, Jahressonderzahlung, vermdgenswirksame Leistungen),

= ein betriebliches Gesundheitsmanagement mit Angeboten zur betrieblichen Gesundheitsférderung und die Méglich-
keit zur Nutzung eines Jobtickets.

Die Verguitung fiir Tarifbeschéftigte erfolgt bei Vorliegen der fachlichen Voraussetzungen bis EG 11 TV-L. Die 1. Tatigkeitsstatte
ist Gorlitz. Eine Probezeit wird vereinbart. Die Hochschule Zittau/ Gorlitz strebt eine ausgewogene Mitarbeiterstruktur an und
begriit daher die Bewerbung von Personen jeglichen Geschlechts. Schwerbehinderte Personen werden bei gleicher fachlicher
Eignung bevorzugt beriicksichtigt. Die Hochschule Zittau/Gorlitz hat sich zum Ziel gesetzt, den Anteil der Frauen im Bereich
der Lehre und Forschung zu erh6hen und fordert daher Frauen ausdriicklich auf, sich zu bewerben.

Konnten wir lhr Interesse wecken? Dann freuen wir uns auf Ihre aussagekraftige Bewerbung (inklusive Anschreiben, Lebens-
lauf, Abschluss- und Arbeitszeugnisse, Darstellung der bisherigen wissenschaftlichen Arbeit einschlieBlich Publikations- und
Vorlesungs-/Vortragsverzeichnis) unter der 0.g. Kennzahl bis zum 28.07.2023 (Posteingang) per Email an:

stellenangebote@hszg.de
(Dokumente ausschlieBlich im pdf-Format)

Der Umwelt zuliebe bitten wir darum, von postalischen Bewerbungen' moglichst abzusehen. Eine Riicksendung von Bewer-
bungsunterlagen ist nicht mdglich. Wir bitten um Verstandnis, dass Kosten, die Ihnen im Laufe des Auswahlverfahrens entste-
hen, nicht erstattet werden kdnnen.

Bei Ruickfragen fachlicher Art wenden Sie sich bitte an den Projektleiter, Herrn Prof. Dr.-Ing. Jorg Lassig, (J.Laessig@hszg.de;
Tel.: 03581/7925354). Weitere Informationen finden Sie unter www.hszg.de .

! postanschrift: Hochschule Zittau/Gérlitz, Dezernat Personal und Recht, Theodor-Kérner-Allee 16, 02763 Zittau
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